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Введение

Для реализации некоторых биометрических приложений требуется такой уровень технических ха
рактеристик, который трудно обеспечить с помощью одной биометрической характеристики. Такие при
ложения позволяют избегать использования нескольких приложений для проверки документов, 
удостоверяющих личность, а также для обеспечения безопасности при авиаперелетах. Кроме того, та
кие приложения необходимы для людей, которые по той или иной причине не могут предоставить качес
твенные биометрические образцы некоторых биометрических модальностей.

Использование большого числа биометрических характеристик, получаемых в результате приме
нения нескольких независимых датчиков, алгоритмов или модальностей, как правило, обеспечивает 
улучшение технических характеристик и снижение уровня риска. К данным характеристикам относятся 
также эксплуатационные характеристики в случае, когда доступны не все биометрические характерис
тики, так как обеспечивается возможность принятия решения о допуске/недопуске пользователя при на
личии любого числа характеристик.

В настоящем стандарте установлены требования к разработке стандартов на мультибиометри- 
ческие системы, в частности, на различные типы объединения.

IV
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1 Область применения
Настоящий стандарт распространяется на современные разработки в области мультимодальных 

и других мультибиометрических технологий. В стандарте также рассмотрены вопросы стандартизации 
мультибиометрических систем.

Настоящий стандарт устанавливает требования к описанию общих понятий методов мультибио
метрических объединений, включая мультимодальное, мультиэкземплярное, мультидатчиковое, муль- 
тиалгоритмическое объединения, логику на уровне принятия решения и логику на уровне степеней 
схожести.

2 Терминология
Термины, приведенные в разделе 3, установлены с целью разделения понятий «мультибиомет- 

рический» и «мультимодальный», которые часто используют в литературе как синонимы. В таблице 1 
приведен перечень модальностей, соответствующий Единой структуре форматов обмена биометри
ческими данными (ЕСФОБД) [30]. Различие между традиционной и нетрадиционной модальностями 
является субъективным и обусловлено уровнем развития той или иной биометрической технологии.

Т а б л и ц а  1 — Биометрические модальности

Биометрическая модальность Биометрическая характеристика

Традиционная Лицо

Голос

Палец

Радужная оболочка глаза

Сетчатка глаза

Геометрия кисти руки

Подпись

Нетрадиционная Клавиатурный почерк

Движение губ

Походка

Сосудистое русло

ДНК

Ухо

Издание официальное
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Окончание таблицы 1

Биометрическая модальность Биометрическая характеристика

Нетрадиционная Ступня

Запах

Мультимодальность Н1есколько биометрических характеристик

Другая —

П р и м е ч а н и е  — Данная таблица соответствует приведенной в ИСО/МЭК 19785-1:2006 таблице 1 
«Абстрактные значения элемента данных CBEFF_BDB_biometric_type».

3 Термины и определения

П р и м е ч а н и е  — В настоящем разделе приведены две категории терминов:
- термины, относящиеся к мультимодальной и мультибиометрической системам;
- термины, не относящиеся к мультимодальной и мультибиометрической системам, но необходимые для по

яснения терминов первой категории, которые не определены в [33].
Определения других терминов приведены в [33].

В настоящем стандарте применены следующие термины с соответствующими определениями:
3.1 биометрическая характеристика (biometric characteristic): Биологическая или поведенческая 

характеристика субъекта, позволяющая выявить уникальные, стабильные и собираемые биометричес
кие признаки для автоматического распознавания субъекта.

П р и м е ч а н и е  1 — Биологические и поведенческие характеристики —  это физические свойства частей 
человеческого тела, физиологические и поведенческие процессы, совершаемые телом, и их комбинации.

П р и м е ч а н и е  2 — Различие не обязательно предполагает индивидуализацию.

Пример — Гребешковая структура Гальтона, топография лица, текстура кожи лица, топогра
фия руки, топография пальца, структура радужной оболочки глаза, структура сосудистого русла, 
структура гребешковой кожи пальцев и ладоней и узор сетчатки глаза.

3.2 биометрическая модальность (biometric modality): Биометрическая характеристика, приме
няемая в биометрическом процессе.

3.3 биометрический процесс (biometric process): Автоматический процесс, использующий одну 
или более биометрических характеристик одного человека для регистрации, верификации или иденти
фикации.

3.4 биометрическое объединение (biometric fusion): Комбинация данных нескольких источни
ков, т. е. датчиков, модальностей, алгоритмов, экземпляров и представлений данных.

3.5 последовательная система (cascaded system): Система, использующая пороги принятия ре
шения для биометрических образцов с целью определения того, требуются ли дополнительные био
метрические образцы для принятия решения о допуске/недопуске.

3.6 многоуровневая система (layered system): Система, использующая отдельные степени схо
жести с целью определения порогов принятия решения при обработке биометрических данных.

3.7 мультиалгоритмический (multialgorithmic): Использующий несколько алгоритмов для обра
ботки одного биометрического образца.

3.8 мультибиометрический (multibiometric): Относящийся к мультибиометрии.
П р и м е ч а н и е  — В мультибиометрии различают пять категорий: мультимодальная, мультиэкземпляр- 

ная, мультидатчиковая, мультиалгоритмическая и мультипредставление.

3.9 мультибиометрический процесс (multibiometric process): Процесс, включающий в себя при
менение биометрического объединения.

3.10 мультибиометрия (multibiometrics): Автоматическое распознавание личности субъекта, 
основанное на его биологических и поведенческих характеристиках и включающее в себя применение 
биометрического объединения.

3.11 мультиэкземплярный (multiinstance): Использующий несколько биометрических экземпля
ров в рамках одной биометрической модальности.

2



ГОСТ Р 54411—2011/ISO/IEC/TR 24722:2007

Пример — Радужная оболочка глаза (левая) + радужная оболочка глаза (правая), отпечаток пальца 
(левого указательного) + отпечаток пальца (правого указательного).

3.12 мультимодальный (multimodal): Использующий несколько различных биометрических мо
дальностей.

Пример — Отпечаток пальца + лицо.

3.13 мультипредставление (multipresentation): Использование нескольких представлений об
разцов одного экземпляра биометрической характеристики или единственного представления, являю
щегося результатом получения нескольких образцов.

Пример — Несколько кадров изображения лица, сделанных видеокамерой (возможно, но необяза
тельно последовательных).

П р и м е ч а н и е  — При использовании объединения биометрия мультипредставления является формой 
мультибиометрии.

Объединение и нормализацию применяют для обобщения данных нескольких представлений од
ного биометрического экземпляра.

3.14 мультидатчиковый (multisensorial): Использующий несколько датчиков для получения об
разцов одного биометрического экземпляра.

Примеры
1 Для лица: датчики для получения изображений в инфракрасном и в видимом диапазонах длин 

волн, датчики для получения двумерных и трехмерных изображений.
2 Для отпечатка пальца: оптические, электростатические и акустические датчики.

3.15 последовательное представление (sequential presentation): Представление биометричес
ких образцов в виде отдельных событий для использования при биометрическом объединении.

3.16 одновременное представление (simultaneous presentation): Представление биометричес
ких образцов в виде одного события для использования при биометрическом объединении.

4 Обзор мультимодальных и других мультибиометрических систем

4.1 Общие положения
Понятия мультимодальный и мультибиометрический указывают на применение более одной мо

дальности, одного датчика, одного экземпляра и/или алгоритма в той или иной комбинации для приня
тия определенного решения в отношении биометрической идентификации или верификации. Метод 
объединения нескольких образцов, степеней схожести или решений о схожести может быть элементар
ным или сложным с математической точки зрения. В настоящем стандарте под любым методом комби
нирования подразумевается одна из форм объединения. Методы комбинирования рассмотрены в 
разделе 5.

Мультимодальная биометрия появилась в 70-х годахXX века. Комбинированные измерения стали 
рассматриваться как перспективные для биометрических систем. Считалось, что комбинация несколь
ких измерений повысит уровень безопасности путем уменьшения вероятности ложного допуска, а также 
уровень удобства пользователя путем уменьшения вероятности ложного недопуска. Применение дан
ных методов обеспечило успешное внедрение автоматической системы распознавания отпечатков 
пальцев (АСРОП), начатое в 80-е годы. В АСРОП ранее не использовались мультимодальные техноло
гии, однако большинство методов объединения, приведенных в настоящем стандарте, успешно реали
зованы при использовании только отпечатков пальцев. Некоторые виды объединения, реализованные 
в АСРОП, включают в себя:

- объединение изображений (образцов) для создания одного прокатанного изображения на осно
ве серии плоских оттисков с помощью устройства, сканирующего в режиме реального времени;

- объединение шаблонов при использовании алгоритмов извлечения нескольких признаков из 
каждого изображения отпечатка пальца;

- мультиэкземплярное объединение при использовании отпечатков десяти пальцев;
- объединение мультипредставлений при использовании прокатанных и оттисковых изображений 

отпечатков пальцев;
- объединение алгоритмов с целью повышения эффективности (уменьшения затрат, уменьшения 

количества вычислений, увеличения пропускной способности). В основном устройства сопоставления

3
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применяют как набор фильтров в порядке возрастания вычислительной сложности. Данные устройства, 
как правило, реализуются как сочетание объединения на уровне принятия решения и объединения на 
уровне степеней схожести;

- объединение алгоритмов с целью повышения точности (уменьшения вероятности ложного до
пуска и/или вероятности ложного недопуска, снижения чувствительности к данным низкого качества). 
Устройства сопоставления применяют параллельно с объединением конечных степеней схожести.

Методы объединения способствовали внедрению АСРОП, так как обеспечили улучшение показа
телей точности и эффективности.

До настоящего момента в работах по мультибиометрии внимание акцентировалось только на 
уменьшении числа ошибок ложного допуска и ложного недопуска. В [65] рассмотрено использование 
мультибиометрии в целях улучшения показателей удобства применения, безопасности и точности. 
Основные различия между мультибиометрическими категориями приведены в таблице 2. Ключевой 
термин, определяющий наименование категории, выделен жирным шрифтом.

Т а б л и ц а  2 —  Элементарные двухкомпонентные мультибиометрические категории

Категория Модальность Алгоритм Биометрическая характеристика 
(например, часть тела) Датчик

Мультимодальная 2 (всегда) 2 (всегда) 2 (всегда) 2 (обычно)6

Мультиалгоритмическая 1 (всегда) 2 (всегда) 1 (всегда) 1 (всегда)

Мультиэкземплярная 1 (всегда) 1 (всегда) 2 экземпляра одной 
характеристики 

(всегда)

1 (обычно)0

Мультидатчиковая 1 (всегда) 1 (обычно)3 1 (всегда, тот же экземпляр) 2 (всегда)

Мультипредствление 1 1 1 1

а Возможны случаи, когда два образца с разных датчиков могут быть обработаны сначала с помощью отдель
ных алгоритмов «выделения признаков», а затем с помощью общего алгоритма сопоставления («полуторный ал
горитм») или с помощью двух разных алгоритмов.

ь Исключением является случай, когда мультимодальную систему с одним датчиком используют для получе
ния двух разных модальностей. Например, изображение высокого разрешения используют для выделения лица и 
радужки или лица и структуры лица.

с Исключением может являться использование двух отдельных датчиков для получения одного экземпляра, 
например двухпальцевого датчика отпечатков пальцев.

Мультимодальные биометрические системы принимают входящий сигнал с одного или мно
жества датчиков, которые получают биометрические характеристики двух или более модальностей. 
Например, одна система, комбинирующая информацию о лице и радужной оболочке глаза для био
метрического распознавания, рассматривается как мультимодальная система независимо от того, 
разными устройствами были получены изображения лица и радужной оболочки глаза или одним и тем 
же. Не требуется, чтобы разные измерения были объединены математически. Например, система с 
распознаванием отпечатка пальца и голоса будет считаться мультимодальной даже при использова
нии алгоритма «ИЛИ», позволяющего распознавать пользователя с помощью той или другой модаль
ности.

Мультиалгоритмические биометрические системы получают один образец с одного датчика и 
обрабатывают данный образец с помощью двух и более алгоритмов. Данный метод может быть приме
нен к любой модальности. Максимальный эффект может быть получен при применении алгоритмов, 
основанных на различных независимых принципах (такие алгоритмы называют ортогональными).

Мультиэкземплярные биометрические системы применяют один (несколько) датчик(ов) для полу
чения образцов двух или более различных экземпляров одной и той же биометрической характеристики. 
Например, системы, получающие изображения нескольких пальцев, считают мультиэкземплярными, а не 
мультимодальными. Однако системы, получающие, например, последовательные кадры изображений 
лица или радужки, рассматривают как системы мультипредставления, а не мультиэкземплярные.

Мул ьтидатчиковые биометрические системы получают один и тот же экземпляр биометрической 
характеристики с помощью двух или более различных датчиков. Обработку нескольких образцов прово-
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дят с помощью одного алгоритма или комбинации нескольких алгоритмов. Например, приложение по 
распознаванию лица можно использовать как камеру, работающую в видимом диапазоне, так и инфра
красную камеру, работающую на определенной длине(ах) волны (волн) инфракрасного излучения.

Для определенных приложений при эксплуатации существует множество компромиссных реше
ний, позволяющих улучшить эксплуатационные характеристики (точность идентификации или верифи
кации, скорость и пропускную способность системы, устойчивость к ошибкам и потребность в ресурсах), 
повысить устойчивость к обману, удобство использования, устойчивость к воздействию факторов окру
жающей среды, снизить затраты [44].

Для крупномасштабных систем распознавания личности существуют дополнительные требова
ния, такие как эффективность работы и наличие технической поддержки, надежность, стоимость приоб
ретения, стоимость жизненного цикла и плановый ответ системы на идентифицированные способы 
атаки, влияющие на корректную работу системы [44].

4.2 Одновременное и последовательное представления
4.2.1 Обобщенная модель мультибиометрической системы
Обобщенная модель мультибиометрической системы изображена на рисунке 1. В данной модели 

присутствуют три биометрических образца (Р1, Р2, Р3) трех уникальных биометрических модальностей, 
кроме случаев, когда указано иное. Субъект представляет системе биометрическую(ие) характеристи
к у ^ ). Существует два метода представления характеристик в зависимости от схемы системы: 
1) одновременный и 2) последовательный.

П р и м е ч а н и е  — Метод представления данных (одновременный или последовательный) отличается от 
метода объединения. Данная информация приведена с целью иллюстрации факторов, которые могут влиять на 
схему мультибиометрической системы.

4.2.2 Одновременное представление
При одновременном представлении получают биометрический(ие) образец(цы) нескольких мо

дальностей как одно событие (например, лицо и радужная оболочка глаза, зарегистрированные одной 
камерой). Схемы систем, в которых используется одновременный сбор данных, следует применять в 
приложениях с высокой пропускной способностью за счет возможного дополнительного усложнения 
(для синхронизации набора образцов) или за счет трудности при использовании (дуальное взаимодей
ствие датчиков, постановка пользователем нескольких задач).

4.2.3 Последовательное представление
При последовательном представлении биометрический(ие) образец(цы) получают от одной или 

нескольких модальностей как отдельные события. Последовательное получение может быть осуще
ствлено с помощью трех следующих методов. Первый —  мультиэкземплярный метод заключается в 
использовании двух или более экземпляров одной модальности, например, отпечатка левого указа
тельного пальца и отпечатка правого указательного пальца. В данном примере единственное устрой
ство, считывающее цифровое изображение отпечатка пальца, используется последовательно 
дважды. Второй —  мультимодальный метод заключается в использовании нескольких разных био
метрических модальностей, полученных с одного или более датчиков, например последовательное 
получение изображений руки и лица. Третий —  мультидатчиковый метод заключается в использова
нии двух или более отдельных датчиков для получения одной(их) биометрической(их) характеристи
к и ^ ), но не одновременно. Во избежание путаницы с мультимодальным методом, когда возможно 
получение биометрической(их) характеристики(ик) с двух или более отдельных датчиков, мультидат
чиковый метод называют «унимодальный мультидатчиковый метод». Примерами для распознавания 
лица являются датчики для получения изображений в инфракрасном и в видимом диапазонах длин 
волн, датчики для получения двумерных и трехмерных изображений; датчики для распознавания от
печатка пальца: оптические, электростатические и акустические.

4.3 Взаимосвязь данных
В мультимодальных биометрических системах объединяемые данные могут быть взаимосвязаны 

на нескольких уровнях [57]:
- взаимосвязь между модальностями: данная взаимосвязь имеет отношение к биометрическим 

образцам, которые физически связаны, например, речь и движение губ пользователя;
- взаимосвязь, возникающая вследствие идентичности биометрических образцов: случай в муль- 

тиалгоритмических системах, когда один и тот же биометрический образец (например, изображение от
печатка пальца) или подмножества биометрического образца (например, голос, когда весь образец
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Рисунок 1 —  Модель мультибиометрической системы

может быть использован одним алгоритмом и часть образца —  другим) используются разными алгорит
мами извлечения признаков и алгоритмов сопоставления (например, сопоставление на основе 
контрольных точек и сопоставление на основе текстуры);

- взаимосвязь значений признаков: подмножество значений признаков, представляющих собой 
векторы признаков разных модальностей, могут быть взаимосвязаны, например площадь ладони поль
зователя (геометрия кисти руки) может быть связана с шириной лица;

- взаимосвязь экземпляров, возникающая при общей технике эксплуатации (например, использо
вание одного и того же устройства регистрации, один и тот же уровень подготовки оператора);

- взаимосвязь экземпляров, возникающая вследствие особенностей субъекта (например, цвет
ные контактные линзы на обоих глазах).
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Для определения уровня взаимосвязи необходимо проверить степени схожести (или решение о 
допуске/недопуске), имеющие отношение к устройствам сопоставления, используемым в схеме объе
динения. В [57] указано, что объединение взаимно независимых классификаторов приводит к значи
тельному улучшению эффективности сопоставления.

Для двух достаточно точных классификаторов, включенных в схему объединения, выходные дан
ные, полученные на основе входных данных от одного и того же субъекта, могут быть взаимосвязаны. 
Поэтому целесообразно рассматривать взаимосвязь ошибок классификаторов согласно [20].

Корреляцию рПс вычисляют по формуле

nNfc

1 "с Л/ - Л/с - Л/с - nNfc ’

где п — число тестируемых классификаторов;
N — общее число входных данных;

Nfc — число входных данных, ошибочно классифицируемых всеми классификаторами при использо
вании порога С;

N*c — число входных данных, правильно классифицируемых всеми классификаторами при использо
вании порога С.

П р и м е ч а н и е  — Формулу используют для вычисления корреляции ошибок на уровне принятия решения.

5 Уровни комбинирования

5.1 Обзор
Для определения уровней комбинирования в мультибиометрических системах в настоящем 

разделе приведен элементарный биометрический процесс, а также блоки, входящие в него, на при
мере системы аутентификации. На рисунке 2 показана блок-схема элементарного биометрического 
процесса.

Образец

Шаблоны

Степень
Извлечение схожести Совпадение
признаков COl ЮС I dBJ 16НИ6

Несовпадение

Рисунок 2 — Элементарный (универсальный) биометрический процесс

Биометрический образец, полученный с биометрического датчика (например, изображение отпе
чатка пальца), направляется в модуль извлечения признаков. В модуле извлечения признаков с по
мощью методов обработки сигналов происходит преобразование образца в признаки (например, 
контрольные точки отпечатка пальца), формирующее представление, подходящее для процесса сопос
тавления. Как правило, несколько признаков собираются в вектор признаков. На вход модуля сопостав
ления поступает вектор признаков, который сравнивается с имеющимся шаблоном. Результатом 
является степень схожести, которая используется в модуле принятия решения для определения (на
пример, с помощью порога), соответствует ли представленный образец имеющемуся шаблону. 
Результат данного решения является бинарным: соответствует или не соответствует.

В мультибиометрии выделяют несколько уровней, на которых может происходить объединение:
а) уровень принятия решения: каждый элементарный биометрический процесс на выходе предо

ставляет булев результат; эти результаты объединяются с помощью комбинирующего алгоритма, тако
го как логические функции «И» и «ИЛИ», используя параметры, такие как показатели качества образца, 
в качестве входных данных;
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b) уровень степеней схожести: каждый элементарный биометрический процесс, как правило, 
предоставляет на выходе одну или несколько степеней схожести, которые объединяются в одну степень 
схожести или одно решение, в дальнейшем сопоставляемое с порогом принятия решения системы;

c) уровень признаков: каждый элементарный биометрический процесс предоставляет на выходе 
набор признаков, которые объединяются в один набор признаков или вектор;

d) уровень образцов: каждый элементарный биометрический процесс предоставляет на выходе 
набор образцов, которые объединяются в один образец.

Объединение на уровнях а) и Ь) происходит до сопоставления, объединение на уровнях с) и d) про
исходит после сопоставления. Несмотря на то что объединение возможно на всех уровнях, объедине
ние на уровне признаков, на уровне степеней схожести и на уровне принятия решения используют 
наиболее часто. На рисунке 3 представлены различные уровни объединения для мультимодальной 
системы [7], [45].

Шаблоны 1

| Образец ^ Извлечение 
признаков 1

___ _______

Сопоставление 1

Степень
схожести

| О б р а зе ц ^ Извлечение 
признаков 2 Сопоставление 2 

-------- -----------------

Степень
схожести

Шаблоны 2

а)

Шаблоны 1

,---------------\
| Образец 1) Извлечение 

признаков 1

| О бразец!^ Извлечение 
признаков 2

Шаблоны 2
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с)

d)

а) объединение на уровне принятия решения; Ь) объединение на уровне степеней схожести; с) объедине
ние на уровне признаков; d) объединение на уровне образцов

П р и м е ч а н и е  —  Образец 1 и образец 2 на рисунке 3 с) могут быть одним образцом.

Рисунок 3 — Уровни объединения для мультимодальной системы

Для одновременного или последовательного получения биометрического образца извлекают при
знаки и сопоставляют с шаблоном. Р.,, Р2 и Р3 (см. рисунок 1) относятся к степени схожести после срав
нения с шаблоном. Процесс определения степеней схожести зависит от системы и не рассматривается 
в настоящем стандарте. Затем степени схожести Р.,, Р2 и Р3 поступают в модуль объединения для полу
чения итогового результата. В мультибиометрических системах объединение может происходить на 
уровне принятия решения или на уровне степеней схожести.

5.2 Объединение на уровне принятия решения
5.2.1 Простое объединение на уровне принятия решения
Объединение на уровне принятия решения происходит после того, как для каждого биометричес

кого компонента будет принято решение о соответствии, основанное на бинарном результате (совпаде- 
ние/несовпадение) модуля принятия решения (см. рисунок 3 а)).

Для биометрических систем, состоящих из небольшого числа компонентов, рекомендуется присво
ить логические показатели выходным данным сопоставления, чтобы правила объединения можно было 
выразить как логические функции. Значения двух наиболее часто применяемых логических функций «И» 
и «ИЛИ» для двух блоков выходных данных уровня принятия решения представлены в таблице 3.

Т а б л и ц а  3 — Значение логических функций «И» и «ИЛИ» при объединении решений для двух биометричес
ких модальностей

Решение 
Биометрия 1

Решение 
Биометрия 2 Результат объединения «И» Результат объединения «ИЛИ»

X X X X

X • X •

• X X •

• • • •

П р и м е ч а н и е  —  X —  несовпадение, •  —  совпадение.
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Для биометрических систем, использующих несколько компонентов, разработаны схемы голосо
вания в качестве правил объединения, наиболее распространенным из которых является правило голо
сования путем большинства. Логические функции «И » и «ИЛИ» являются конкретными примерами 
схемы голосования.

5.2.2 Модифицированное объединение на уровне принятия решения
5.2.2.1 Обобщенная модель
Объединение на уровне принятия решения основано на индивидуальных для каждого образца ре

шениях о допуске/недопуске. Существует два вида модифицированных объединений на уровне приня
тия решения: 1) многоуровневое объединение и 2) последовательное объединение. В многоуровневой 
системе применяют индивидуальные биометрические степени схожести для определения порогов при
нятия решения для обработки других биометрических данных. В последовательных системах использу
ют пороги принятия решений биометрических образцов конкретной модальности для определения, 
требуются ли дополнительные биометрические образцы других модальностей для принятия общего 
системного решения. Схемы объединения на уровне принятия решения для вышеуказанных видов 
приведены на рисунке 4.

5.2.2.2 Многоуровневая система
Независимо от того, является ли представление одновременным или последовательным, степень 

схожести Р1 поступает на вход многоуровневой системы. Система обрабатывает степень схожести с 
учетом установленного порога. Если степень схожести проходит критерий/порог для модальности Р1; то 
на основании выходных данных регулируют (повышают или понижают) порог, необходимый для про
хождения модальности Р2. Если Р-! не проходит критерий/порог для модальности Р1; то на основании 
выходных данных, следует повысить порог, необходимый для модальности Р2. После окончания обра
ботки Р1 и сброса пороговых требований для модальности Р2 степень схожести Р2 поступает на вход 
системы. Аналогично процесс повторяется для Р2 и Р3. После окончания обработки модальности Р3 
принимают окончательное решение о допуске/недопуске.

5.2.2.3 Последовательная система
Независимо от того, является ли представление одновременным или последовательным, после

довательные системы основываются на данных по крайней мере одного биометрического образца. 
Если первый образец не соответствует требованиям, то происходит сопоставление дополнительных 
образцов. Согласно рисунку 4 степень схожести Р1 поступает на вход системы и сопоставляется с поро
говым значением Рг  Если степень схожести превышает пороговое значение Р^ то последующее реше
ние принимают на основании уровня достоверности результата (которая может зависеть от качества 
образца). Если уровень достоверности является достаточным, то принимается положительное реше
ние о допуске. Если степень схожести Р1 не превышает пороговое значение или превышает, но оказы
вается недостаточно достоверной, то последовательная система использует степень схожести Р2. 
Данный процесс повторяется для степеней схожести Р2 и Р3. В последовательных системах могут не ис
пользоваться степени схожести Р2 и Р3, если степень схожести Р1 превышает пороговое значение и 
имеет достаточный уровень достоверности.

5.3 Объединение на уровне степеней схожести
5.3.1 Обзор
При объединении на уровне степеней схожести каждая система предоставляет степень схожести 

вектора признаков и вектора шаблонов. Данные степени схожести в дальнейшем могут быть комбини
рованы с целью повышения эффективности сопоставления.

С теоретической точки зрения биометрические процессы могут быть комбинированными для га
рантированного повышения эффективности сопоставления. Степени схожести любого количества про
цессов могут быть скомбинированы таким образом, что мультибиометрическая комбинация (в среднем) 
будет не хуже, чем лучший из отдельных биометрических процессов. Основной задачей является пра
вильный выбор метода комбинирования данных и повышения эффективности сопоставления.

Алгоритм действий для комбинации степеней схожести в мультибиометрической системе должен со
ответствовать хотя бы двум основополагающим правилам. Во-первых, каждый биометрический процесс 
должен предоставить степень схожести, а не однозначное решение о допуске/недопуске, и передать его 
мультибиометрическому комбинатору. Во-вторых, еще до начала эксплуатации мультибиометрическому 
комбинатору должны быть переданы технические характеристики (такие как распределения степеней схо
жести) каждого биометрического процесса в установленной форме.

ю
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Как система верификации (1:1), таки система идентификации (1:N) поддерживают объединение на 
уровне степеней схожести. Однако идентификационные системы также могут интегрировать доступную 
информацию на уровне категорий (что является формой уровня степеней схожести с множеством степе
ней схожести или признаками, основанными на степенях схожести). В системах идентификации шаблон 
биометрического образца сопоставляется с шаблонами из базы данных, в результате чего образуется 
ряд степеней схожести. В [23] описаны три метода комбинирования категорий, установленных разными 
комбинаторами. В методе высшей категории при обработке разными комбинаторами каждому возможно
му совпадению присваивают высшую (максимальную) категорию. При приведении к ранжированной по
следовательности привязки нарушаются, а итоговое решение принимают на основе комбинированных 
категорий. В методе подсчета Борда применяется сумма категорий, назначенная индивидуальными 
устройствами сопоставления для подсчета комбинированных категорий. Метод логистической регрессии 
является обобщенным методом подсчета Борда, когда подсчитывают сумму индивидуальных категорий с 
присвоенным весовым коэффицентом, а веса определяют с помощью логистической регрессии.

5.3.2 Нормализация степеней схожести
При применении метода нормализации степеней схожести осуществляют попытку расположить 

степень схожести каждого биометрического процесса в общей области. Некоторые подходы основаны 
на лемме Неймана— Пирсона с упрощением предположений. Например, приведение степеней схожес
ти к отношениям правдоподобия позволяет комбинировать их путем умножения при условии предполо
жения о независимости. Другие подходы могут быть основаны на изменении иных статистических 
критериев распределений степеней схожести.

Параметры, применяемые при нормализации, могут быть определены с помощью установленной 
обучающей последовательности или основаны на текущем векторе признаков.

П р и м е ч а н и е  —  Вычисленная характеристика может относиться только к «оценочным степеням схожес
ти» базовых характеристик выборки.

Нормализация степеней схожести связана с объединением на уровне степеней схожести, так как 
она влияет на способ комбинирования степеней схожести и то, как они интерпретируются в терминах 
эксплуатационных характеристик биометрической системы согласно [36]:

a) степени схожести на выходе отдельных устройств сопоставления могут быть неоднородными. 
Например, на выходе одного устройства сопоставления окажется измерение различий (несхожести), а 
на выходе другого —  измерение близости (схожести);

b ) выходные данные отдельных устройств сопоставления могут находиться не на одной числовой 
шкале (не в одной области);

c) степени схожести на выходе устройств сопоставления могут иметь различное статистическое 
распределение.

По этим причинам степени схожести, как правило, нормализуются в общую область до объедине
ния. На рисунке 5 изображена схема объединения на уровне степеней схожести для обработки двух 
биометрических образцов с учетом нормализации.

| Образец^) Извлечение 
признаков 1

|Образец2f \V
Извлечение 
признаков 2

Шаблоны 1
Данные

характеризации 1 
-------- -----------------

Сопоставление 11 Нормализация 1

Сопоставление 2' Нормализация 2 

------------------------

Степень
\  схожести Совпадение

Несовпадение

Шаблоны 2 Шаблоны 2

Рисунок 5 —  Структура объединения на уровне степеней схожести
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В таблице 5 приведены наиболее распространенные методы нормализации степеней схожести. 
Некоторые методы объединения непосредственно используют функции плотности распределения ве
роятностей (ФПРВ) и требуют применения методов нормализации.

В таблице 4 приведены обозначения, используемые также в таблице 5. В некоторых случаях 
ФПРВ применяют для преобразования исходных степеней схожести непосредственно в вероятность 
ложного допуска, что приводит, таким образом, к принятию решения без необходимости перенесения 
исходных степеней схожести в нормированную область значений при помощи нормализации.

Т а б л и ц а  4 —  Обозначения, используемые в формулах нормализации степеней схожести

Статистический параметр

Обозначения

Распределение подлинных 
пользователей

Распределение
«самозванцев»

Распределение подлинных 
пользователей и 
«самозванцев»

Минимальное значение qG
^M in

c l
^M in

сВ
^M in

Максимальное значение qG
^М ах

c l
^M ax

СВ
^М ах

Среднее значение sG^Mean
g l
^Mean

с в
^Меап

Медиана qG
^M ed

c l
'-’Med SB°M ed

Стандартное отклонение qG
^S D

c l
'-’SD

сВ
^S D

Константа c c с

ФПРВ PDF0 PDF1

—Центр перекрытия ФПРВ ^center

Ширина перекрытия ФПРВ Swidth

П р и м е ч а н и е  —  S —  степень подобия, G —  подлинный пользователь, I —  «самозванец», В —  подлин
ный пользователь и «самозванец».

Т а б л и ц а  5 —  Примеры методов нормализации степеней схожести

Метод Формула Элементы
данных Примечание

Минимум —
максимум
(ММ)

S’ = (S -  Ŝ |in)/(SMax -  S^in) q B ■ 
^M im
qB
'-’Max

В данном методе использу
ют эмпирические данные 
(теоретические или пред
оставленные поставщиком 
предельные значения). 
Метод не учитывает нели
нейность

Показатель Z S '^ S -S L a n V S lD c l
°M ean ’

c l
^S D

Данный метод предполага
ет нормальное распреде
ление, позволяет осуще
ствлять симметричную 
нормализацию относи
тельно среднего значения, 
предполагает стабиль
ность обоих распределе
ний по выборкам

Абсолютное
медианное
отклонение
(MAD)

g, _ (S -S ^ ed)
(Cmedian|S-S^ed|)

oB
a Med>

c
Данный метод предполага
ет стабильность обоих рас
пределений по выборкам
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Окончание таблицы 5

Метод Формула Элементы
данных Примечание

Г иперболичес- 
кий тангенс 
(Tahn)

S' = 0,5(Tahn(C(S -S ° ean)/S°D) + 1) SG‘“'Mean*
cG
°SD

В данном методе использу
ется среднее значение и 
изменение распределения 
преобразованных данных. 
Метод предполагает ста
бильность обоих распреде
лений по выборкам

Адаптивный 
(AD) (см. [63]):
a) биквадра- 
тичный (QQ)

b) логический

c) квадратич
ный —  линей
ный —  квадра
тичный (QLQ)

nAD ~

1 2 ^
~ ПММ’ пмм -  с 

n AD = \ С г
с + л/(1 -  с)(Пмм ~ С), ПММ > С 

1
Пао~ +Ае~Впмм

1 2 (  иЛ

И )  1 2j

«ММ. {С~̂ )<Пмм-{С+̂)

Н Ы 1~с_! ) ( пш_с_! ) п“ >Н )

с;
w,
А;

А = ~ -  1;
А

в  = \пА
С

Данный метод предполага
ет нелинейность, включает 
в себя три метода модели
рования, предполагает 
стабильность обоих рас
пределений по выборкам. 
Пао —  показатель адаптив
ной нормализации; пМм —  
показатель нормализации 
при использовании метода 
минимума-максимума; 
с —  центр перекрытия сте
пеней схожести подлинных 
пользователей и «самоз
ванцев»; w — ширина пе
рекрытия; А —  малая вели
чина (0,01 по [63])

Биометричес
кий коэф
фициент уси
ления против 
«самозван
цев» (BGI)

Psi|l/Psi|G;
где PS/|g —  значение PDF0 
при степени схожести S,;

Ps/ii —  значение PDF1 
при степени схожести S,

PDF0;
PDF1

Метод предполагает ста
бильность обоих распреде
лений по выборкам

БиоАПИ S — F A R n o p o r = степень схожести PDF1 Метод предполагает ста
бильность распределения 
«самозванцев»

Метод подсче
та Борда

N —  Категория (S), 
где N —  число альтернатив

Категория Метод применяют только 
при сопоставлении 1:N

П р и м е ч а н и е  —  В таблице представлены два типа метода нормализации: 1 —  метод, преобразующий 
параметры расположения и масштаба распределения степеней схожести, и 2 —  метод, определяющий только 
область перекрытия степеней схожести подлинных пользователей и «самозванцев». Таким образом, методы ми
нимума-максимума, показателя Z, MAD и Tahn относятся к типу 1, а методы QQ и QLQ —  к типу 2. Обычно метод 
типа 2 применяют после использования одного из методов типа 1.

5.3.3 Методы объединения степеней схожести
Если выходными данными отдельных биометрических систем сопоставления является набор воз

можных совпадений, а также степень качества каждого совпадения (степень схожести), интеграция мо
жет быть выполнена на уровне степеней схожести. Данную интеграцию также называют объединением 
на уровне характеристик или на уровне доверия. Степень схожести на выходе, полученная с устройства 
сопоставления, содержит наиболее полную информацию о входном биометрическом образце, но не 
включает в себя информацию на уровне признаков и датчиков. Кроме того, проще получить доступ и 
комбинировать степени схожести, представленные несколькими различными устройствами сопоставле-
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ния. Вследствие этого интеграция данных на уровне степеней схожести является наиболее распростра
ненным подходом в системах мультимодальной биометрии. В таблице 6 приведены основные принципы 
нескольких методов объединения и соответствующие данные, характеризующие эффективность сопос
тавления.

В случае верификации применяют два метода объединения на уровне степеней схожести. Один 
заключается в трактовке объединения как задачи классификации, второй —  как задачи комбинации [36], 
[39]. При классификационном методе вектор признаков создается с помощью выходных степеней схо
жести, полученных с отдельных устройств сопоставления. Затем вектор признаков относят к одному из 
двух классов: «допуск» (подлинный пользователь) или «недопуск» («самозванец»). Классификатор, ис
пользуемый в этих целях (например, дерево принятия решений, нейронная сеть, метод опорных векто
ров, метод k-ближайших соседей, ансамбль решающих деревьев и т. д.), позволяет определить 
разделяющую поверхность, независимо от способа создания вектора признаков [6], [65], [66]. Всле
дствие этого выходные степени схожести разных модальностей могут быть неоднородными (показатель 
различий или близости, разные области числовых значений и т. д.), и до их предоставления классифика
тору обработка не требуется. При комбинационном методе отдельные степени схожести объединяются 
для создания единой скалярной степени схожести, которая впоследствии применяется для принятия 
окончательного решения [42]. Для обеспечения комбинирования степеней схожести разных модальнос
тей степени схожести еще до комбинирования в случае необходимости могут быть переведены в общую 
область. Это действие называется нормализацией степеней схожести (см. пункт 5.3.2 настоящего стан
дарта и [27]).

При классификационном методе применяется схема модуля объединения для поиска оптимально
го классификатора для разделения пользователей на два класса: подлинных пользователей и «самоз
ванцев». Для этого классификатор определяет две области принятия решения в пространстве вектора 
признаков: первую —  для класса подлинных пользователей и вторую —  для класса «самозванцев». 
Данные области отделены друг от друга разделяющей поверхностью, форма которой должна быть опти
мизирована в процессе разработки схемы модуля объединения. Разделяющая поверхность может 
иметь разную форму в зависимости от сложности и характера распределения двух классов. Она может 
быть простой (например, линия в линейных дискриминантных функциях) или более сложной (например, 
как в многоместных нейронных сетях и методах опорных векторов). Разделяющие поверхности могут 
быть определены статистическими методами, например методом отношения правдоподобия Нейма
на-Пирсона. Независимо от выбранного метода основная цель заключается в нахождении разделяющих 
поверхностей, улучшающих процесс классификации для соответствующих приложений.

Комбинационные методы представляют собой простые и эффективные методы биометрического 
объединения в том случае, если степени схожести однородны или могут быть нормализированы. 
Именно из-за простоты и эффективности комбинационные методы являются одними из наиболее час
то применяемых методов в мультибиометрических системах. Теоретическая структура комбинацион
ных классификаторов Киттлера [42] описывает наиболее распространенные методы: произведение, 
сумму, максимум, минимум, усреднение. Каждый из этих методов использует простые или основанные 
на правилах арифметические действия для комбинирования степеней схожести нескольких источни
ков. Данные методы позволяют присваивать вес степени (степеням) схожести [1]. При наличии боль
шого количества информации о распределении степеней схожести применяют байесовские 
статистические вычисления при комбинировании степеней схожести различных биометрических 
устройств сопоставления согласно [3]. В данных методах учитывается оценочная точность отдельных 
классификаторов в процессе объединения. В общем случае процесс объединения считают выполнен
ным по Байесу, если имеется достаточно данных для обучения. P, (S|G) и P,(S|I) обозначают плотности 
вероятности распределения степени схожести S (соответствующего /'-й модальности), исходя из пред
положений подлинный пользователь и «самозванец» соответственно. Простой классификатор Байеса 
(ПКБ) принимает решение о совпадении/несовпадении, основываясь на апостериорных плотностях 
вероятностей P(G|S1, S2, ...,SW) и P(I|S1, S2, ...,SW). При недостатке данных для обучения (степени схо
жести подлинного пользователя и «самозванца» совпадают) правильно оценить плотность совместно
го распределения, включающую в себя несколько модальностей, невозможно. Таким образом, 
апостериорная вероятность может быть оценена по произведению отдельных плотностей вероятнос
ти, то есть P(G|S1, S2, ...,SN) = nP/(S,|G) и P(I\SU S2......SN) = f [P ,(S f-|I).
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Т а б л и ц а  6 —  Примеры методов объединения степеней схожести

Метод
Формула

объединения степеней 
схожести

Требуемые данные характеризации

Нет PDFg PDFi EER Vg, V, Персо
нальные

Простая сумма Z (/ = i .. .a/)s ;- О

Минимальная степень 
схожести

min(/'= 1. ..Л/) S' О

Максимальная степень схожес
ти

тах(/ = 1... A/)S/ О

Взвешивание устройством 
сопоставления

£(/=1...A/)W,.S;. О

Взвешивание устройством со
поставления с объединением 
ФПРВ для принятия решения 
по [64]

£(/=1 ...a/)w ; s ;- О О

Взвешивание пользователем £ (/  =1 ...a/)w /s ;. О

Взвешенное произведение П (/  =1 •••W)W,S'/ О

Сумма вероятностей подлин
ных пользователей

£ (/ = i .. .a/)PG|S( О

Сумма вероятностей «самоз
ванцев»

I ( / = i -A / m |S, О

Произведение вероятностей 
подлинных пользователей

П ( '  = 1 • • • W) PG|S/ О

Произведение вероятностей 
«самозванцев»

П(/=1...Л/)Рц3/ О

BGI [60, 61] П(/=1.Л/)ВС1, О О

Отношение правдоподобия по 
[51]

PDFg/PDFj О О

k-ближайших соседей — О

Дерево принятия решений — О

Опорные векторы — О

Анализ дискриминанта — О

Е1ейронная сеть — О

П р и м е ч а н и е  —  В таблице использованы следующие обозначения и сокращения:
- / —  /-я биометрическая степень схожести;
-Л/ —  число входных данных объединения;
- S, —  /-я нормализованная степень схожести;
- W,. —  /-й весовой коэффициент устройства сопоставления;
- W* —  /-й весовой коэффициент пользователя;
- W, —  /-й весовой коэффициент устройства сопоставления в случае объединения ФПРВ;
- BGI —  биометрический коэффициент усиления против «самозванцев»;
- PDFg —  ФПРВ вероятностей степеней схожести подлинных пользователей для каждой размерности;
- PDFj —  ФПРВ степеней схожести «самозванцев» для каждой размерности;
- EER —  уровень равной вероятности ошибок;
- VG —  Л/-размерный вектор степеней схожести подлинных пользователей, где N —  число модальностей;
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Окончание таблицы 6

- Vj —  Л/-размерный вектор степеней схожести «самозванцев», где N —  число модальностей;
- N —  число модальностей;
- Vj —  Л/-размерный вектор степеней схожести «самозванцев», где N —  число модальностей;
- PG|S —  значение PDFG при степени схожести S,;
- PI|Sj—  значение PDF, при степени схожести S,.

5.4 Объединение на уровне признаков
При комбинировании на уровне признаков объединение биометрических данных происходит по

сле извлечения признаков до сопоставления (см. рисунок Зс)). Существует несколько способов комби
нирования признаков. Наиболее простой заключается в объединении векторов признаков (или наборов 
признаков, если нет скрытой взаимосвязи) и в применении метода классификации признаков к объеди
ненному вектору признаков. В некоторых случаях применение объединения на уровне признаков более 
эффективно, чем применение объединения на уровне степеней схожести; оно обеспечивает улучшение 
общих эксплуатационных характеристик. На практике объединение на данном уровне сложно 
производить по следующим причинам:

- векторы признаков нескольких модальностей могут быть несовместимыми (например, множес
тво контрольных точек пальцев и собственные коэффициенты изображения лица);

- взаимоотношения между пространствами признаков разных биометрических систем могут быть 
неизвестны;

- соединение двух векторов признаков может в итоге произвести вектор признаков большой раз
мерности, что приводит к «проклятию» размерности;

- может понадобиться более сложное устройство сопоставления для работы с объединенным 
вектором признаков в соответствии с [56].

Несмотря на данные сложности, объединение на уровне признаков было предпринято в разных 
условиях. В [5] приведено описание объединения на уровне признаков модальностей лица и уха, что яв
ляется свидетельством значительного улучшения производительности. В [45] приведен способ объеди
нения отпечатка ладони и признаков геометрии кисти руки одного человека для улучшения процесса 
сопоставления. Данные, приведенные в этих работах, доказывают, что объединение на уровне степе
ней схожести эффективнее объединения на уровне признаков. Однако в [56] приведено описание ком
бинирования модальности лица и уха пользователя (мультибиометрическая система) наравне с 
каналами R, G, В изображения лица пользователя (мультидатчиковая система) на уровне признаков, с 
доказательством того, что схема выбора признаков может быть необходимой для улучшения процесса 
сопоставления на данном уровне. Таким образом, для комбинирования данных на уровне признаков 
требуется применение соответствующей схемы выбора признаков.

Признаки можно комбинировать более сложным способом на уровне алгоритмов путем совмес
тной регистрации. Большинство алгоритмов извлечения признаков требуют локализации ориентиров 
для создания общей системы координат для извлечения признаков. В мультибиометрических системах 
отдельные компоненты могут обмениваться ориентирами или поддерживать их извлечение на взаим
ной основе. Этот метод, называемый совместной регистрацией, является одной из форм комбинирова
ния на уровне признаков. Например, алгоритм распознавания лица может предоставить данные о 
положении глаза для алгоритма распознавания радужной оболочки глаза, или ориентиры глубины в 
системах распознавания трехмерного изображения лица могут быть применены для исправления 
положения лица на изображениях текстуры.

6 Данные характеризации для мультибиометрических систем

6.1 Обзор
Для мультибиометрических систем одним из наиболее важных аспектов нормализации и комбини

рования является происхождение параметров для проведения нормализации и/или комбинирования. В 
случае комбинирования на уровне степеней схожести с использованием статистической теории сопос
тавления шаблонов (образцов) требуются ФПРВ степеней схожести подлинных пользователей и «са
мозванцев». При других случаях комбинирования на уровне степеней схожести, на уровне признаков и 
на уровне принятия решения важными параметрами являются те, которые необходимо получить при 
характеризации. Таким образом, этот вопрос является универсальным.
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В данном разделе рассмотрены и проанализированы данные характеризации, ее предполагае- 
мый(ые) источник(и), степени ее точности и адекватности (например, при наличии образцов небольших 
размеров или иных ограничений к выборкам образцов характеризации), а также как эти данные исполь
зуют.

6.2 Применение данных характеризации при нормализации и объединении
При объединении на уровне степеней схожести комбинируют степени схожести одного или более 

устройств сопоставления. В случаях мультимодального и мультиалгоритмического объединений приме
няют два или более подобных устройств. В случаях мультидатчикового и многоэкземплярного объедине
ний и мультипредставления, как правило, применяют одно устройство сопоставления, но в любом 
случае модулю объединения доступно множество степеней схожести. Распределение степеней схожес
ти устройств сопоставления обусловлено системой сопоставления, а статистика переменных, как пра
вило, не входит ни в одну общую область степеней схожести. Таким образом, процесс нормализации, 
описанный в пункте 5.3.2, необходимо провести до процесса объединения. Для проведения процессов 
нормализации и объединения необходимо обязательное наличие данных характеризации, рассмотрен
ных в настоящем разделе. Самый простой вид таких данных включает в себя параметры расположения 
или формы каждого распределения степеней схожести. Например, в схеме объединения степеней схо
жести лица и отпечатка пальца будут применяться некоторые априорные оценки по медианному откло
нению и абсолютному медианному отклонению (см. таблицу 5) для осуществления процесса 
нормализации двух степеней схожести.

Наиболее эффективным является использование полной характеристики распределения степе
ней схожести, доступное для распределения степеней схожести как подлинного пользователя, так и 
«самозванца». Таким образом, данные характеризации биометрической системы представляют собой 
некую репрезентативную сводную информацию о статистическом распределении ее выходных степе
ней схожести. Эффективная и простая характеризация является интегральной функцией распределе
ния (ИФР), которая может быть выражена с помощью N пар (S„ ИФР(Б,)) или какой-либо 
функциональной формой данных (см. [18], [40]).

7 Область применения и виды стандартизации

7.1 Общие положения
В настоящем стандарте приведены способы комбинирования, мультибиометрической обработки и 

выполнения биометрического объединения. С учетом их сложности и количества необходимо понимать, 
что все методы не могут быть описаны в стандарте. Для определения методов, которые следует изучать 
в дальнейшем в рамках процесса стандартизации, необходимо обратить внимание на требования к опе
ративной совместимости и в процессе разработки стандарта определить тот метод, который в большей 
степени соответствует этим требованиям, а также требованиям к технологической совместимости.

7.2 Области реализации
В спецификацию области применения могут быть включены области применения разрабатывае

мого стандарта. В некоторых случаях в самих стандартах указаны сценарии использования; для этого 
подкомитет ПК 37 разрабатывает стандарты на «профили приложений». Существуют четыре основных 
типа разрабатываемых стандартов, относящихся к биометрическому объединению:

a) форматы записи. Определение и стандартизация данных, которыми будут обмениваться про
цессы и которые будут храниться на различных носителях. Биометрические форматы записи установле
ны подкомитетом (ПК) 37/рабочая группа (РГ) 3 и являются примером данного типа стандартов;

b) структура. Определение программных пользовательских интерфейсов (АПИ) для процессов, 
форматов записи и процедур инициализации (определение начальных условий) процессов в системе. 
Структура программного интерфейса для биометрических приложений (БиоАПИ) согласно [29], установ
ленная в ПК 37/РГ 2, является примером данного типа стандартов;

c) профиль приложений. Стандарты, указанные в перечислениях а) или Ь), а также иные стандар
ты, которые являются обязательными для определенного сценария использования. Разработка 
ПК 37/РГ4 для МОТ (Международной организации труда) паспорта моряка (см. [31]) является примером 
данного типа стандартов;
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d) критерий соответствия. Описание критериев выполнения и результатов испытаний, гарантиру
ющих соответствие систем требованиям стандартов. Данные типы стандартов ПК 37 разрабатывает для 
биометрических форматов записи.

Мультибиометрические системы применяют в двух следующих случаях. Во-первых, с целью обеспе
чения высокой степени безопасности, когда комбинация биометрических данных предоставляет гарантию 
недопуска «самозванцев» при сравнительно небольшой выборке опытных пользователей. Во-вторых, при 
применении крупномасштабных систем идентификации, таких как системы проверки проездных докумен
тов, где мультибиометрическую комбинацию применяют для уменьшения вероятности недопуска и для 
упрощения эксплуатации системы при очень большой выборке неопытных пользователей.

При применении крупномасштабных систем идентификации может существовать большое коли
чество системных интеграторов, предоставляющих компоненты для всей системы. Например, произво
дитель электронного биометрического документа и производитель физического документа могут 
различаться и ни один из них может не являться поставщиком, выполняющим биометрические испыта
ния (верификацию или идентификацию). В этом случае данный стандарт может успешно применяться, 
если речь идет о мультибиометрии. В связи с этим актуальной является разработка стандартов для од
ного или более профилей приложений биометрического объединения.

7.3 Требования к оперативной совместимости
При применении биометрического объединения должны предъявляться следующие требования к 

совместимости для стандартизации мультибиометрических систем:
a) требование к проектированию и сертификации (или оценке) стандартных мультибиометричес

ких систем на основе общих требований к эксплуатационным характеристикам. Данные требования к 
эксплуатационным характеристикам должны быть независимы от используемой биометрической мо
дальности. Сюда входят такие характеристики, как вероятность отказа регистрации, вероятность отказа 
сбора данных, вероятность ложного недопуска, вероятность ложного допуска, пропускная способность 
системы и устойчивость к активным атакам «самозванцев»;

b) требование к проектированию стандартных мультибиометрических систем с возможностью их 
независимого обновления. Со временем по мере повышения точности и снижения стоимости характе
ристики всех биометрических устройств изменяются. Но развитие каждой отдельной биометрической 
системы происходит по свойственной только ей схеме. В связи с этим при возможности обновления сис
темы частями, обновление мультибиометрической системы в целом в условиях эксплуатации станет бо
лее удобным;

c) требование к принятию стандартной мультибиометрической системой статистической инфор
мации по определенному пользователю, такой как степени схожести и время обработки. При наличии та
кой информации система сможет быть оптимизирована в отношении безопасности и пропускной 
способности для того, чтобы была возможность использовать тот тип биометрической модальности, ко
торый предпочитает конкретный пользователь;

d) требование к совместимости стандартных мультибиометрических систем с существующими 
стандартными биометрическими системами. В частности в ПК 37/РГ 2 описаны БиоАПИ для выходных 
данных элементарной биометрической системы. В разрабатываемых мультибиометрических стандар
тах или дополнениях к существующим стандартам должен быть учтен опыт использования поставщиков 
биометрических услуг (ПБУ) БиоАПИ и особенности структуры БиоАПИ (см. [29]).

7.4 Возможные виды стандартизации
7.4.1 Стандартизация форматов записи
Существует два типа элементов, выделяемых в структуре. Путем записи данных информация пе

редается от одного процесса к другому, в результате чего процессы преобразуют один набор записей 
данных в другой. В настоящем подразделе рассмотрены записи данных, содержащие сравнительно не
большое количество типов записей. Так как рассмотрение форматов данных без перечисления процес
сов невозможно, то в данном подразделе указаны основные процессы, связанные с биометрическим 
объединением.

На рисунке 3 указаны следующие процессы: извлечение признаков, сопоставление, принятие ре
шения, объединение образцов, объединение признаков, объединение степеней схожести и объедине
ние решений. Данные процессы также приведены на рисунке 6.

19



ГОСТ Р 54411— 20 1 1/ISO /IEC /TR  24722:2007

г~
Извлечение

N

признаков
J

/----------------------------\
Сопоставление 

V______________)

Принятие
решения

)

/  А 
Объединение 

образцов
V  J

(  \  
Объединение 

признаков
^  J

Объединение
степеней
схожести

Г  \
Объединение

решений

Рисунок 6 — Мультибиометрические процессы, рассмотренные в разделе 5

В настоящем подразделе рассмотрены девять типов записей входных и выходных данных и процес
сов: биометрические образцы (входные данные), биометрические шаблоны (входные данные), извлече
ние признаков, степени схожести, процесс объединения образцов, процесс объединения признаков, 
процесс объединения степеней схожести, процесс объединения решений и процесс принятия решения. 
Кроме того, каждый из процессов, указанных на рисунке 6, может или должен иметь дополнительные 
входные данные, связанные с инициализацией, оптимизацией или сценарием использования. В процессе 
разработки структуры стандарта по биометрическому объединению должны быть учтены семь типов про
цессов и девять типов записей.

Для сокращения и последующего определения набора учитываемых записей не требуется повтор
ного определения типов данных, которые установлены в биометрическом стандарте БиоАПИ и которые 
не рекомендуется изменять при использовании в мультибиометрии. Это обстоятельство исключает из 
списка записей биометрические образцы (типы исходных и обработанных данных БиоАПИ) и биометри
ческие шаблоны (тип шаблона БиоАПИ). Степень схожести БиоАПИ является исключением, так как ее 
требуется пересмотреть при разработке стандарта на мультибиометрические системы и включить в 
список мультибиометрических записей.

Кроме того, каждый тип процесса объединения может поддерживаться единственной входной за
писью объединения, в которой содержится информация, обозначающая соответствующий сценарий ис
пользования. Таким образом, десять записей, указанных на рисунке 7, составляют оптимальный набор 
записей данных для стандарта на мультибиометрическую структуру. Эти записи следует использовать 
совместно с существующими записями отдельных биометрических систем для создания комбинирован
ных данных.

Опорные данные Обработанные входные/выходные данные

Входные данные 
извлечения признаков

Признак извлечения 
признаков

Входные данные Показатепь(и)
сопоставления сопоставления

Входные данные Признак объединения
объединения признаков

Входные данные Решение о принятии
принятия решения решения

Степень(и) схожести Решение
объединения об объединении

степеней схожести решений

Рисунок 7 — Записи, определенные в стандартах на мультибиометрические системы
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Записи, приведенные на рисунке 7, можно сократить путем унификации определений признаков, 
степеней схожести и решений для процессов, которые используют эти записи в качестве входных и вы
ходных данных. Например, решение об объединении решений и решение о принятии решения могут об
служиваться единственной записью о решении. После данного анализа остается семь основных типов 
записей, которые требуются для упрощенной мультибиометрической системы, согласно рисунку 8. Дан
ные записи следует применять вместе с существующими элементарными биометрическими записями 
(исходные данные, обработанные данные и данные шаблона). Данные записи обеспечивают пред
оставление данных для обмена между процессами.

Опорные данные Обработанные
входные/выходные данные

Входные данные 
извлечения признаков

Входные данные 
сопоставления

Входные данные 
объединения

Входные данные 
принятия решения

Рисунок 8 — Упрощенный набор записей, определенный в структуре стандартов 
на мультибиометрические системы

Упрощенный набор записей данных и процессов для биометрического объединения включает в 
себя семь элементов процесса и семь записей данных. Определение и использование этих элементов 
обусловлено требованиями к функциональной совместимости, установленными в 7.3. В частности, за
писи входных данных могут быть комплексными и содержать следующую информацию:

a) входная запись извлечения признаков содержит информацию о пользователе, профиле прило
жения и иную информацию, необходимую для извлечения признаков в определенной ситуации;

b) входная запись сопоставления является нешаблонной и используется для оптимизации или со
вершения процесса сопоставления, включает в себя индивидуальные данные конкретного пользовате
ля и информацию о профиле приложения;

c) входная запись объединения содержит информацию об определенном устройстве или пользо
вателе, необходимую для оптимизации объединения для конкретного пользователя, профиля приложе
ния или биометрической конфигурации (наиболее подходит при объединении на уровне признаков). 
Также данная запись содержит априорную информацию, необходимую для выполнения математичес
кого действия при нормализации и/или объединении, установленных в стандарте на структуру или 
профиль приложений;

d) входная запись решения содержит полезную информацию для оптимизации принятия решения 
для конкретного пользователя или профиля приложения. В данную запись может быть также включен 
требуемый уровень биометрической безопасности, которому должна соответствовать система, обозна
ченный математическими или статистическими терминами.

Все вышеуказанные записи данных должны соответствовать требованиям ЕСФОБД (см. [30]), то 
есть учитывать требования изготовителя (поставщика), органа по стандартизации и кодирования с 
целью передачи и хранения записи.

7.4.2 Стандартизация структуры
Спецификация БиоАПИ по [29] в ПК 37/РГ 2 является примером структуры элементарного биомет

рического процесса. Данная спецификация включает в себя номенклатуру, записи данных, АПИ и сцена
рии использования в условиях общей структуры приложения. В настоящем стандарте данная
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спецификация представляет собой стандартную выходную степень схожести для каждого биометричес
кого процесса и биометрическое решение, принятое в соответствии с требуемым уровнем безопасности.

На основе структуры определяют сценарии использования для комбинирования записей и процес
сов. Для разных уровней объединения могут существовать разные структуры. Блок-схема, демонстри
рующая объединение на уровне степеней схожести, изображена на рисунке 9. Для упрощения показан 
поток данных из одной биометрической системы. При объединении степеней схожести существует воз
можность прямого вывода данных. Также существует возможность обратной связи между процессами.

Рисунок 9 — Блок-схема использования мультибиометрических записей 
при объединении на уровне степеней схожести

В соответствии со структурой каждого типа объединения, стандартные записи и АПИ процессов 
следует определять путем согласования таким образом, чтобы оптимизировать реализацию и опера
тивную совместимость. Структура объединения на уровне степеней схожести, изображенная на рисун
ке 9, содержит обратную связь между процессами. Процессы должны иметь обратную связь как для 
корректной инициализации, так и для правильного функционирования. Например, процесс принятия ре
шения может использовать вероятность ложного допуска (ВИД) для объединения степеней схожести и 
сопоставления для управления функционированием системы.

Подобная блок-схема для объединения на уровне принятия решения изображена на рисунке 10. 
Принятие решения необходимо, так как объединение решений может иметь выходные данные, отлича
ющиеся от данных отдельных биометрических систем, например ранговую оценку или «нестрогие» ре
шения. Оба подхода аналогичны с точки зрения структуры. Также существует возможность обратной 
связи между процессами.

Структура определяет, каким образом процессы сопоставления, объединения и решения получают 
информацию друг о друге, если они используются в приложении вместе. Данный процесс обнаружения 
необходим для учета процессов доставки отдельными поставщиками. Этот процесс инициализации, не 
указанный на рисунке 10, обеспечивает возможность обмена данными между процессами до их совмест
ного использования. Инициализация является частью структуры.
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7.4.3 Стандартизация профиля приложения
Спецификация паспорта моряка МОТ (см. [31]) является примером профиля приложения. В ней 

приведены точные требования к верификации отпечатка пальца с помощью спецификации БиоАПИ со
гласно [29] и формату обмена контрольными точками отпечатка пальца ПК 37/РГ 2 согласно [32]. Для 
данного профиля приложения используются определенные части разрабатываемых стандартов.

Стандартный профиль приложения объединения может использовать следующие формы записей 
данных АПИ:

a) особые установленные алгоритмы объединения для приложения;
b) установленный тип индивидуальных данных объединения, которые могут быть использованы в 

процессе объединения;
c) заданные уровни безопасности или достоверности биометрической(их) реализации(ий);
d) процесс согласования или оценки качества, требуемый для установленных систем объеди

нения;
e) установленные биометрические характеристики для процесса объединения.
7.4.4 Стандартизация соответствия
В разрабатываемых стандартах на записи данных или на структуру биометрического объединения 

следует обратить внимание на подтверждение соответствия, в частности на:
a) должным образом нормализованные степени схожести. Например, действительно ли ВЛД био

метрического процесса соответствует заявленному?
b) входные данные объединения. Например, являются ли входные данные процесса объедине

ния статистически значимыми?
7.4.5 Стандартизация испытаний мультимодальных биометрических систем
Трудности проведения испытаний биометрических систем в режиме реального времени связаны с 

наличием нескольких последовательных датчиков. Для устранения этой проблемы необходимо разра
ботать протокол, определяющий порядок работы, который при необходимости должен учитывать груп
пы производителей (по одному для каждой модальности) и соответствовать разработанным 
стандартам. Для проведения автономного испытания также необходимо разработать соответствующие 
стандарты.

7.5 Выводы
В настоящем разделе указаны способы определения составных элементов стандарта, устанавли

вающего требования к биометрическому объединению, которые разделяют на два типа: записи данных 
и процессы. Реализация алгоритма объединения, описанная в настоящем стандарте, обеспечивается 
тремя факторами: функциональной совместимостью, технологической совместимостью и эксплуатаци
онными характеристиками. Разработка стандартов на биометрическое объединение окажет 
существенную помощь пользователям биометрической техники.

В настоящем стандарте рассмотрены объединения на уровне образцов, признаков, степеней схо
жести и принятия решения. Однако поддерживание биометрического объединения на уровне образцов 
или признаков при выполнении требований функциональной совместимости является сложной зада
чей, так как объединение на уровне признаков требует создания записи о признаках, которые являются 
характерными как для определенных биометрических систем и систем регистрации/извлечения, так и 
для реализации схемы сопоставления для объединенного признака (вектора). Требование поддержки 
производителями данного уровня объединения одновременно нескольких модальностей является не
выполнимым, так как это выходит за рамки уровня соответствия технологической совместимости, су
ществующего в настоящее время на рынке. Тем не менее участники процесса стандартизации должны 
определить необходимый подход к созданию базового стандарта.

Объединение на уровне принятия решения является достаточно простым процессом с математи
ческой точки зрения, поэтому на первый взгляд может показаться, что стандарт на биометрическое объ
единение в этом случае не требуется. Это неверно, так как инициализация, спецификация безопасности 
и использование нескольких биометрических решений по определению являются сложными процесса
ми. Поэтому включение данного типа объединения в процесс стандартизации является необходимым.

Создание системы объединения на уровне степеней схожести относится к первостепенным зада
чам в процессе стандартизации объединения.
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